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Opis Przedmiotu Zamoéwienia

Analiza, rekomendacje oraz wdrozenie zmian dotyczgcych zgodnosci
Zintegrowanego Rejestru Kwalifikacji z rozporzagdzeniem w sprawie
Krajowych Ram Interoperacyjnosci



Informacje dotyczace zamdwienia

1.

Zamawiajacy
Instytut Badan Edukacyjnych
ul. Goérczewska 8, 01-180 Warszawa

Wstep

Instytut Badan Edukacyjnych w Warszawie (IBE) jest placdwka badawczg prowadzacy
interdyscyplinarne badania naukowe nad funkcjonowaniem i efektywnoscig systemu
edukacji w Polsce. Jednym z projektow systemowych realizowanych przez IBE na
zlecenie Ministerstwa Edukacji Narodowej wspoétfinansowanych ze srodkéw Unii
Europejskiej, jest projekt pod nazwg ,,Prowadzenie i rozwdj Zintegrowanego Rejestru
Kwalifikacji” (projekt ZRK).

Zintegrowany Rejestr Kwalifikacji stanowi wazne narzedzie systemowe stuzgce do
realizacji polityki uczenia sie przez cate zycie. Rejestr petni wazng role w integracji
funkcjonujacych w kraju systemdéw ksztatcenia: o$wiaty i szkolnictwa wyzszego oraz
obszaru edukacji pozaformalnej i nieformalnego uczenia sie.

ZRK gromadzi i udostepnia informacje na temat mozliwych do uzyskania w Polsce
kwalifikacji spetniajacych okreslone przez panstwo (w ustawie) wymagania dotyczace
m.in. standardu opisu kwalifikacji, przypisania poziomu PRK oraz zasad zapewniania
jakosci kwalifikacji. ZRK jest rejestrem publicznym w rozumieniu ustawy o
informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne.

ZRK jest rejestrem jawnym, a informacje o kwalifikacjach w nim gromadzone sg
powszechnie dostepne za posrednictwem strony internetowej (portalu
internetowego) w jezykach polskim i angielskim. Portal oferuje mozliwos¢ tatwego
przeszukiwania, porzgdkowania i agregowania informacji. Portal polskiego rejestru,
podobnie jak portale pozostatych krajéw UE, bedzie powigzany z portalem
Europejskiej Ramy Kwalifikacji (ERK).

IBE, od 1 stycznia 2018 r. jest instytucjg pierwszego wyboru, do ktérego zwracajg sie
rozne instytucje lub osoby z pytaniami dotyczagcymi ZRK. Grupy oséb
zainteresowanych informacjami zawartymi w ZRK to np. uczniowie, pracobiorcy,
pracodawcy, nauczyciele, doradcy zawodowi, administracja paiAstwowa, jednostki
samorzgdu terytorialnego, organizacje pracodawcéw, zwigzki zawodowe, izby
gospodarcze, itd.

Podmiot prowadzacy rejestr jest naturalnym punktem kontaktowym dla tych grup.



Rejestr petni funkcje ,jednego okienka” dla instytucji sktadajgcych wnioski. Zadania
ZRK wynikajace z ustawy o ZSK to m.in.:

1. Dokonywanie wpisdw w ZRK i ich aktualizacji.

2. Formalna ocena wnioskow: o wigczenie kwalifikacji rynkowych do ZSK, o
przywrdécenie kwalifikacji rynkowej statusu kwalifikacji funkcjonujgcej, o
nadanie uprawnien do certyfikowania kwalifikacji, o wpis na liste podmiotow
uprawnionych do petnienia funkcji zewnetrznego zapewniania jakosci.
Whioski sktadane sa wytgcznie droga elektroniczna.

3. Prowadzenie portalu ZSK w czesci dotyczacej ZRK.

Gromadzenie, przechowywanie i udostepnianie ministrom wifasciwym,
ministrowi koordynatorowi oraz Radzie Interesariuszy raportéw i sprawozdan
IC oraz PZZ).

5. Gromadzenie informacji o: liczbie wydanych dokumentéw potwierdzajacych
nadanie poszczegdlnych kwalifikacji, wysokosci optat i przychoddéw za
walidacje i certyfikowanie.

6. Zapewnienie dostepu do informacji o Zintegrowanym Rejestrze Kwalifikacji, w
szczegolnosci za posrednictwem Internetu.

7. Monitorowanie funkcjonowania ZRK.

8. Uzupetnianie informacji o wpisanych do ZRK kwalifikacjach o krétkie
charakterystyki kwalifikacji w jezyku angielskim.

System informatyczny ZRK zostat zaprojektowany w IBE w latach 2013 - 2015 i
uruchomiony w $rodowisku testowym w 2015 r., jeszcze przed wejsciem w zycie
ustawy regulujacej zasady dziatania ZRK (ustawa o ZSK). Rejestr zostat uruchomiony
w lipcu 2016 .

Materiaty dotyczgce realizowanych projektéw, w tym raport referencyjny, stownik
termindéw dotyczacych krajowego systemu kwalifikacji oraz inne informacje znajdujg
sie na stronach: www.ibe.edu.pl, www.kwalifikacje.gov.pl. Rejestr kwalifikacji
dostepny jest pod adresem rejestr.kwalifikacje.gov.pl

Przedmiot zamodwienia

1.

Dziatajacy obecnie w Instytucie Badan Edukacyjnych system informatyczny rejestru
publicznego ZRK, wraz z dotyczgcymi jego obstugi procedurami i procesami, wymaga
przeprowadzenia analizy pod katem zgodnosci z Rozporzagdzeniem Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (wraz z poprawkami).
Przeprowadzenie analizy podyktowane jest koniecznoscig dostosowania systemu
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informatycznego ZRK oraz procedur i proceséw do jego obstugi do zmieniajgcych sie

przepisbw prawa (zmiana rozporzadzenia w sprawie Krajowych Ram

Interoperacyjnosci oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) - tzw. RODO, ktére jest stosowane od dnia 25 maja 2018 r.), ze szczegdlnym
uwzglednieniem prowadzonych w IBE badan statystycznych.

Celem realizowanego zamdwienia sa:

2.1.  zbadanie zgodnosci systemu informatycznego ZRK oraz procedur i proceséw
funkcjonujgcych w IBE z wymogami rozporzadzenia o Krajowych Ramach
Interoperacyjnosci w powigzaniu z rozporzadzeniem o ochronie danych
osobowych - RODO

2.2. rekomendacje, ktdére pozwolg Instytutowi Badan Edukacyjnych wdrozyé
odpowiednie zmiany i procedury.

Realizacja zamoOwienia bedzie polegata na przeprowadzeniu analiz i ocen oraz

przygotowaniu i wdrozeniu rekomendacji z nich wynikajgcych.

Sposob realizacji zamdwienia

1.

Termin realizacji: wszystkie prace okreslone w przedmiocie zamdwienia muszg by¢
zrealizowane w terminie trzech miesiecy od daty podpisania umowy.
Zakres zamdwienia powinien obejmowac:
a. Audyt zgodnosci z rozporzadzeniem w sprawie Krajowych Ram
Interoperacyjnosci:
i.  Analiza zgodnosci z Krajowymi Ramami Interoperacyjnosci;
ii.  Analiza zgodnosci z wymaganiami dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej;
iii.  Analiza zgodnosci z wymaganiami dla systemoéw teleinformatycznych,
w tym:

1. specyfikacje formatéw danych oraz protokotow
komunikacyjnych i szyfrujgcych, ktére majg byé stosowane w
oprogramowaniu interfejsowym,

2. sposoby zapewniania bezpieczenstwa przy wymianie
informacji,

3. standardy techniczne zapewniajgce wymiane informacji z
udziatem podmiotéw publicznych z uwzglednieniem wymiany
transgranicznej,

4. sposoby zapewniania dostepu do zasobow informacji
podmiotéw  publicznych z  uwzglednieniem  wymiany
transgraniczne;j.



b. Audyt procedur i proceséw przetwarzania i ochrony danych osobowych.

i.  Inwentaryzacja czynnosci przetwarzania danych osobowych i kategorii
czynno$ci  przetwarzania danych  osobowych w jednostce
organizacyjnej:

1. ustalenie kategorii oséb (klientéw, pracownikéw, itd.) i
kategorii ich danych lub danych powierzonych przez inne
podmioty oraz celéw ich przetwarzania,

2. okreslenie statusu prawnego przetwarzanych danych,

3. analiza procesow przetwarzania, w tym zbierania danych oraz
ewentualnego profilowania oséb lub szczegdlnych operacji
przetwarzania, wymagajacych przeprowadzenia oceny skutkéw
dla ochrony danych,

4. analiza procesow przetwarzania, ze szczegblnym
uwzglednieniem danych osobowych gromadzonych na
podstawie szczegdlnych przepisdw prawa, a przede wszystkim
znowelizowanego Kodeksu Pracy;

ii.  Analiza wypetnienia wymagan przepiséw prawa (zaréwno przepisow o
ochronie danych osobowych, jak i przepisow sektorowych zwigzanych
z przetwarzaniem danych):

1. analiza przestanek legalnosci (zgodnosci z prawem), na
podstawie ktérych przetwarzane sg dane osobowe,

2. analiza realizacji obowigzku informacyjnego, w tym
poprawnosci  klauzul informacyjnych i oswiadczen na
formularzach do zbierania danych osobowych,

3. zbadanie realizacji obowigzkédw dotyczacych celowosci,
adekwatnosci i czasu przetwarzania danych osobowych,

4. analiza procedur dotyczgcych udostepniania danych innym
podmiotom, w tym udostepniania danych do panstw trzecich —
poza UE,

5. analiza umdéw zwigzanych z powierzaniem przetwarzania
innym podmiotom lub przez inny podmiot, ocena wypetnienia
zwigzanych z tym obowigzkdw,

6. badanie realizacji praw 0sob, ktérych dane sg przetwarzane;

iii.  Ocena wypetnienia obowigzkdéw technicznych i organizacyjnych:

1. ocena przyjetej dokumentacji opisujgcej sposéb przetwarzania
danych,

2. ocena prawidlowosci zarzadzania systemem informatycznym,
stuzgcym do przetwarzania danych osobowych,

3. ocena mechanizmdéw rozliczalnosci w aplikacjach
przetwarzajgcych dane osobowe,



4. ocena realizacji zabezpieczenia systemu informatycznego i
obszaru przetwarzania danych,

5. ocena realizacji dziatan dotyczacych nadawania upowaznien
osobom do przetwarzania danych osobowych oraz
prowadzenia ewidencji upowaznionych,

6. ocena sposobu realizacji wynikajagcych z RODO praw o0sdb,
ktorych dane osobowe dotyczg (prawo dostepu do danych; do
sprostowania danych; ograniczenia przetwarzania; usuniecia
danych; przenoszenia danych; sprzeciwu),

7. ocena uwzgledniania ochrony danych w fazie projektowania,

8. ocena realizowania zasady domyslnej ochrony danych (np.
pseudonimizacja);

iv.  Przygotowanie raportu zawierajgcego:

1. inwentaryzacje proceséow, danych i systeméw IT oraz
podmiotéw, ktdrym zlecono czynnosci przetwarzania danych
osobowych,

2. ocene adekwatnosci stosowanych dotychczas zabezpieczen
organizacyjnych oraz fizycznych i teleinformatycznych,

3. spis zalecen majgcych na celu uporzadkowanie proceséw
przetwarzania danych;

v.  Spotkanie szkoleniowo-konsultacyjne w siedzibie Zamawiajgcego dla
kadry kierowniczej z przedstawieniem i analizg takich tematdw jak:

1. obowigzki podmiotéw, jako administratorow danych i
podmiotéw  przetwarzajgcych, w Swietle zmienionych
przepiséw prawa oraz zasady przetwarzania i
wspoétadministrowania danymi  osobowymi w  grupie
podmiotow,

2. obowiazki informacyjne administratora,

3. prawa os0b, ktérych dane dotyczg,

4. zakres odpowiedzialnosci za przetwarzanie danych niezgodnie
Z przepisami,

5. konieczne dziatania organizacyjne, prawne, techniczne, jakie
nalezy podjgé, aby spetnia¢ wymogi RODO - rozporzadzenia
ogolnego o ochronie danych osobowych.

c. Opracowanie metodyki Analizy ryzyka i Polityki zarzadzania ryzykiem w
obszarze bezpieczenstwa informacji:
i.  Wstepna identyfikacja zagrozen dla praw i wolnosci oséb, ktdrych
dane sg przetwarzane;
ii.  Przygotowanie arkusza analizy ryzyka;



iii.  Przeprowadzenie analizy ryzyka proceséw realizowanych w kazdej
komoérce organizacyjnej pod katem przetwarzania danych osobowych
oraz identyfikacja aktywéow w nich wykorzystywanych i ryzyk
naruszenia praw i wolnosci oséb, a takze wskazanie zabezpieczen
wdrozonych i potencjalnych, zmniejszajacych ryzyko;

iv.  Wyliczenie i ocena ryzyk oraz stworzenie listy (mapy) ryzyk;

v.  Przygotowanie propozycji Planu postepowania z ryzykiem.

d. Aktualizacja i uzupetnienie systemu zarzgdzania bezpieczeristwem informacji
ze szczegdlnym uwzglednieniem polityki bezpieczeristwa danych osobowych:

i. Opracowanie dokumentédw dotyczacych przetwarzania danych na
podstawie danych z audytu procedur i procesdw przetwarzania i
ochrony danych osobowych oraz analizy ryzyka (Sposdb realizacji
zamoéwienia punkt 2.b.i2.c.):

1. polityk bezpieczenstwa informacji,

2. instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych,

3. rejestru czynnosci przetwarzania i rejestru kategorii czynnosci
przetwarzania,

4. metodyki analizy ryzyka,

5. procedury obstugi naruszen danych,
metodyki oceny skutkdw dla ochrony danych oraz ustalenie,
czy przetwarzanie z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych wynikajgce z przetwarzania danych osobowych,

7. procedury obstugi wnioskdw podmiotéw danych;

ii. Opracowanie wzoréw klauzul informacyjnych (realizacja obowigzku
informowania), komunikacyjnych (realizacja praw oséb) i oswiadczen
zgody, z uwzglednieniem wymagan RODO oraz innych przepisow
prawa;

iii. Opracowanie wzoréw upowaznied do przetwarzania danych
osobowych na polecenie administratora zgodnie z wymogami RODO;

iv.  Opracowanie wzorow zapisow i wskazéwek do uzupetniania uméw
powierzenia przetwarzania danych osobowych, z uwzglednieniem
wymagan RODO;

v. Optymalizacja procesdéw przetwarzania danych i zabezpieczen
organizacyjnych.

Warunki realizacji zamoéwienia

1. Przebieg prac przy realizacji zamdwienia:



a. Prace realizowane w ramach zamdwienia bedg prowadzone z uwzglednieniem
potrzeb Zamawiajacego.

b. Zamdwienie realizowane bedzie przez osobe lub osoby majace wiedze i
doswiadczenie adekwatne do ztozonosci zamodwienia.

c. Zaktada sie wykonanie zamodwienia w siedzibie Zamawiajgcego w terminie
okreslonym w harmonogramie, przy statym wspétudziale wybranych oséb
dopuszczonych do przetwarzania danych osobowych (np. administrator
bezpieczenstwa informacji, wyznaczeni przedstawiciele komorek
organizacyjnych oraz administrator systemow IT).

d. Nie wyklucza sie wykorzystania we wspétpracy, w zaleznosci od biezacych
potrzeb, innych oséb dopuszczonych do przetwarzania danych.

e. Infrastrukture na szkolenia zapewni Zamawiajacy.

2. Formuta realizacji zamdwienia zostanie okreslona w uzgodnieniu z Wykonawcg w
trakcie spotkan roboczych:

a. Wyniki prac beda odbierane przez Zamawiajgcego w formie przyjetej po
obopdlnych ustaleniach Stron.

b. Wynikiem prac wdrozeniowych bedzie kompleksowa Polityka bezpieczenstwa
informacji ze szczegdlnym uwzglednieniem ochrony danych osobowych
przekazana w formie papierowej i elektronicznej, opracowana zgodnie z
przepisami prawa z zakresu ochrony danych osobowych, z wykorzystaniem i w
oparciu o normy ISO z grupy 27000.

c. Zamawiajacy otrzyma zaswiadczenie o przejsciu audytu z zakresu ochrony
danych osobowych oraz wdrozeniu systemu zarzadzania bezpieczenstwem
informacji zapewniajgcym zgodnos¢ przetwarzania i ochrony danych z
obowigzujgcymi przepisami prawa, w szczegdlnosci z RODO - ogdlnym
rozporzadzeniem o ochronie danych.

3. W przypadku koniecznos$ci ujawnienia danych osobowych przez Zamawiajgcego
Wykonawcy, Strony podpiszg umowe powierzenia danych osobowych w trybie
artykutu 28 RODO.



